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테크놀로지트렌드, 

2019 and Beyond

 클라우드컴퓨팅의도입

 더큰데이터를사용하는 ML 및 AI

 2020년 5G의출시

 가정및공장에서의스마트기기사용증가
(IoT and IIoT)

데이터, 지식및새로운기능은훨씬더빠른
속도로이동하며전문가뿐만아니라개인의
생활에도다양한측면으로스며들수
있습니다.
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사용자행위및사회정치적측면, 

2019 and Beyond

 온라인커뮤니케이션을위한채팅및
비디오의활용

 WFH (Working From Home)의증가예:

스마트홈에서의자택근무

 여러국가에서시행될예정인중요한선거

다양한측면의개발에따라보안분야또한
각기다른영향을받게될것입니다.
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하이브리드클라우드사용자는마이그레이션중잘못된
구성, 클라우드크립토잭킹, 클라우드배포소프트웨어
취약점등과같은더많은보안문제에직면하게될것
입니다.
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►마이크레이션중잘못된구성된보안설정으로더많은
보안유출을초래

 마이그레이션도중잘못된
구성으로인해더많은주요
데이터침해사례가발생할수
있습니다.

 특히많은수의버킷과이동식
부품의경우보안을위해설정을
수정하는것이어려운경우가
많습니다.

 클라우드마이크레이션은범위
및속도측면에서각기
고유합니다.
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►암호화에사용되는클라우드인스턴스채굴

 클라우드를통한가상화폐
채굴은시작및사후관리가
용이합니다.

 따라서더많은사이버
범죄자들이클라우드계정을
탈취하여가상화폐를채굴하거나
대체계정을통제할것입니다.

 클라우드버킷스캐너툴또한
사용이가능합니다.

 크립토재킹멀웨어는사용량을
조절하여탐지를최소화합니다.
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►클라우드관련소프트웨어취약점발견

 클라우드인프라취약점연구가
시작될것입니다.

 Kubernetes의취약점은이미
발견된바있으며, 최근에는
심각한취약점또한
발견되었습니다.

 12개이상의악성도커이미지가
최소 500만회이상다운로드
되었습니다.
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지속적이고자동화된보안으로컨테이너이미지를보호하는것은클라우드를
안전하게유지하기위해매우중요합니다. 트렌드마이크로의클라우드보안
솔루션은클라우드의속도및효율성에영향을주지않으면서이미지를
스캔하고버그를탐지하여안전한컨테이너구축을도와드립니다:

 Hybrid Cloud Security Solution

 Trend Micro Network Defense

 Trend Micro Deep Security™

 Trend Micro™ Deep Security™ Smart Check



자택근무의증가, GDPR 준수의어려움, 소셜엔지니어링
공격, 기업이메일공격, 자동화및사이버탈취와관련된
위험이증가할것입니다.
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►첫 GDPR 위반사례에부과될 4%의벌금

 규제당국은첫 GDPR 위반기업에게
연간매출액의 4%를벌금으로
부과하여 GDPR 위반의본보기로
삼을것입니다.

 2020년까지최대 75%의새로운
비즈니스애플리케이션은규정준수와
보안사이에서어려운결정을내려야
할것입니다.
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►소셜엔지니어링공격에악용될실제이벤트

 2020 도쿄올림픽, 브렉시트, 

이탈리아예산문제등많은
사회적이슈들이소셜엔지니어링
공격에악용될것입니다.

Photo by Gentrit Sylejmani on Unsplash

https://unsplash.com/photos/JjUyjE-oEbM?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
https://unsplash.com/search/photos/olympics?utm_source=unsplash&utm_medium=referral&utm_content=creditCopyText
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►변화된 BEC 대상

 사이버범죄자들은 CxO의
비서나집행보좌관, 재무부고위
책임자또는매니저등을사칭할
대상으로삼을것입니다.
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►비즈니스프로세스침해의새로운공격벡터가될
“자동화”

 모니터링및기능의더많은

측면은소프트웨어또는온라인

애플리케이션을통해수행됩니다.

 이는공급망공격 (Supply Chain 

Attack)에도사용될것입니다.
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►더광범위해질디지털탈취대상

 온라인스미어캠페인 (Smear 

Campaigns)

 GDPR 벌금이오히려사이버
범죄자들의몸값요구에있어
기준이될수있습니다.
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알려지지않은위협에맞서기위해서는더욱지능적인다계층의보안이필요합니다. 
이에따라 IT 보안기술부족현상이더욱뚜렷해지고전문지식의습득이더욱
중요해질전망입니다.

기업은다음과같은엔드포인트, 네트워크및게이트웨이솔루션을사용하여
환경을보호해야합니다:

 Trend Micro™ Security, Apex One™, and Worry-Free™ Business Security

 Trend Micro™ Smart Protection Suites

 Trend Micro Worry-Free™ Business Security

 Trend Micro™ Hosted Email Security

 Trend Micro™ Deep Security™

 Trend Micro Deep Discovery™



단일플랫폼컴퓨팅의시대는지났습니다. 채팅, 비디오, 

온라인거래를통해세상이점점더다양해지고
사회화됨에따라소셜엔지니어링기법을이용한사이버
범죄가더욱증가할것입니다.
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►익스플로잇킷공격을대체할피싱을사용한
소셜엔지니어링기법공격

 익스플로잇공격또한줄어들것이며, 

소셜엔지니어링공격은더욱증각할
것입니다.

 이메일뿐아니라 SMS 및채팅을통한
피싱이발생할수있습니다.

 스포츠경기, 다가올선거, 사회정치적
사항은소셜엔지니어링수법으로
사용될것입니다.

익스플로잇 킷활동수

차단된피싱관련 URL 수
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►챗봇의악용

 이전의전화공격과유사한사전
녹음메시지 (IVR)를사용한공격

 예: 주문조작, RAT 설치, 사이버
탈취
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►워터링홀공격에악용될인터넷유명인의계정

 수백만명의팔로워를보유한
유명한유투버및온라인
유명인의계정을이용한공격

 예: 팔로워들이다양한악성
소프트웨어및 DDoS 공격, 정보
탈취등의공격대상이될수
있습니다.
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►유출된자격증명의대량사용

 자격증명탈취 (Credential 

Stuffing) 현상이계속해서
증가합니다.

 사용자들이같은패스워드를
여러웹사이트에서동일하게
사용혹은재사용하는것또한
문제의원인이됩니다.
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►몸캠피싱의증가

 사용자개개인에맞춘공격은
성인뿐만아니라십대들도
대상으로하고있습니다.

 이러한공격으로인해더많은
피해자가생겨날것입니다.
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 사용자들은새로운소셜엔지니어링공격에넘어가지않도록 Trend Micro™

인텔리전스와같은블로그를통해최신위협뉴스에귀기울여야합니다.

 Trend Micro™ Security를통해악성이메일및 URL로부터모든기기와
정보를보호하십시오.

 Trend Micro™ Password Manager를통해더강력하게암호를유지관리
하십시오.

 항상거래내역을확인하고의심스러운내역을보고하십시오.



앞으로있을주요선거에서는소셜미디어를통해퍼져
나가는가짜뉴스가넘칠것이며, WannaCry와
NotPetya와같은공격에많은피해자가생겨날것입니다. 

이에따라정부는 IoT와 IIoT의위험을앞서나가기위해
노력할것입니다.
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►다가오는선거가직면한가짜뉴스

 2016년이후가짜뉴스와싸우기
위해생겨난소셜미디어의많은
개선점은 2019년에치뤄질
선거에서쇄도할사이버
프로파간다를막기에는역부족
일것입니다.
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►국가의사이버공간확대에따라증가할무고한피해자

 사이버능력을강화하기위해
국가들은더욱국내의해커들을
지원할것입니다.

 이에따라 WannaCry 및
NotPetya에서발생한것과같은
사이버대응과전혀무관한
무고한피해자들이생겨날
것입니다.
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►규제감독강화

 선례: 캘리포니아주는
제조업체에서사용하는스마트
기기에강력한암호를
사용하도록요구하였습니다.

 지방자치단체는안전하지않은
소비자와산업용 IoT 기기사용을
금지합니다.
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정부는다음과같은엔드포인트, 네트워크및게이트웨이솔루션을사용하여
환경을보호해야합니다:

 Trend Micro™ Security, Apex One™, and Worry-Free™ Business Security

 Trend Micro™ Smart Protection Suites

 Trend Micro Worry-Free™ Business Security

 Trend Micro™ Hosted Email Security

 Trend Micro™ Deep Security™

 Trend Micro Deep Discovery™

또한학교와같은곳에서일반대중을대상으로사이버보안인식교육을
진행하여야합니다.



InfoSec과 IT팀은사이버범죄자들이네트워크에
침입하기위해 “정상” 개체를사용하는사례에대응하고, 

사이버보안을위해 AI에투자해야합니다.
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►네트워크침입을위한더많은기법사용

 원래의용도나설계이외의목적으로일반적인컴퓨팅개체를
사용하는새로운공격방법은계속해서검색, 문서화및공유될
것입니다:

 일반적이지않은파일확장자

 파일리스구성요소, Powershell, 스크립트및매크로사용시실제
실행파일에대한의존도감소

 디지털서명된멀웨어

 새로운활성화기법

 이메일계정또는온라인스토리지서비스앱의남용

 합법적인시스템파일을감염
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►99.99%의익스플로잇공격은패치되지않은취약점이
원인

 익스플로잇기반의공격이
성공하는경우는대부분패치가
이미몇주혹은몇달전부터
존재했으나패치가적용이안된
경우입니다.
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►AI기반기술을사용한고도의타겟팅공격

 기업의임원이나기타관계자의
행동을예측하는 AI의사용이
나타납니다. (호텔, 노선, 항공편, 

기타선호도등)
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파일리스멀웨어는보안솔루션의감지가더욱어렵도록설계되었습니다. 따라서기업은

게이트웨이, 네트워크, 서버및엔드포인트에서위협을탐지하기위해다음과같은

다계층의솔루션을구현해야합니다:
 Trend Micro™ Security, Apex One™, and Worry-Free™ Business Security

 Trend Micro™ Smart Protection Suites

 Trend Micro Worry-Free™ Business Security

마찬가지로보안에대한사전예방적이고다계층의접근법은취약점을이용하는위협을

방지하는데효과적입니다. 여기에는다음과같은네트워크트래픽솔루션및취약점

보호솔루션이포함됩니다:
 TippingPoint® Next-Generation Intrusion Prevention System (NGIPS)

 Trend Micro™ Deep Discovery™ Inspector

 TippingPoint® Advanced Threat Protection

 Trend Micro™ Deep Security™

 Trend Micro™ Apex One™



주요인프라에대한공격과더많은 HMI 취약점은 ICS 

보유기업에게큰문제가될것입니다.
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►ICS를타깃으로하는실제공격의출현

 국가들간의중요기반시설에
대한공격이일어날가능성이
있습니다.

 영향: 운영중단, 장비손상, 

간접적인재무손실, 최악의경우
안전위험초래
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►ICS 취약점의주요소스가될 HMI 버그

 이러한종류의소프트웨어는
취약점연구자들이더쉽게
이용할수있습니다.

 HMI 소프트웨어는공격에
취약합니다.

 이러한종류의소프트웨어는
격리된환경에서만실행된다는
생각은잘못된가정입니다.
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ICS는 SCADA 시스템, DCS, PLC 및공장과공장을운영하는기타구성요소를
포함합니다. 이러한구성요소들은전문화된시스템이기때문에다른방어
전략이필요합니다. 따라서다음과같은솔루션을사용하여네트워크보안및
기기보안을확립해야합니다:

 TippingPoint® Next-Generation Intrusion Prevention System (NGIPS)

 Trend Micro™ Deep Discovery™ Inspector

 TippingPoint® Advanced Threat Protection

 Trend Micro™ Deep Security™

 Trend Micro™ Apex One™

https://www.trendmicro.com/vinfo/us/security/news/cyber-attacks/defensive-strategies-for-industrial-control-systems
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